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c. Teraz twoja kolej

ie uczyé.

Kazdy ma prawo s

Trzymasz w reku poradnik, ktéry moze uchroni¢ cie przed
wieloma ktopotami. Zanim pomyslisz: ,znowu to straszenie
Internetem” — daj nam szanse. Obiecujemy: to nie bedzie
nudna instrukcja petna technicznych terminow!

Po co powstat ten poradnik?
Internet to wspaniaty wynalazek. Dzigki niemu mozesz m.in.:

e zobaczy¢ zdjecia wnukdw, nawet jeSli mieszkajg za

granicgq,

e zrobiC przelew bez stania w kolejce w banku,

e sprawdzi¢ prognoze pogody,

e obejrze€ powtérke ulubionego serialu.
Ale...
Tak jak w prawdziwym zyciu spotykamy uczciwych ludzi, ale
czasem trafiamy na kieszonkowcdw i naciggaczy, tak samo
jest w Internecie. Z tqg réznicq, ze oszusci w sieci bywajqg
jeszcze sprytniejsi — nie widzisz ich twarzy, nie styszysz gtosu,
nie masz jak ocenic, ze ,cos tu nie gra”.
| wiadnie dlatego powstat ten poradnik.

Dla kogo jest ta publikacja?
Dla kazdego, kto:
e uzywa komputera czy smartfon, ale nie zawsze rozumie
wszystkie ostrzezeniq,
e styszat o oszustwach, ale nie wie doktadnie, jak sie przed
nimi chronié,
e chce nauczy€ sie czego$ nowego — niezaleznie od wieku.
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BEZPIECZNY
SMARTFON

Blokada telefonu -
twoja pierwsza ochrona

Wyobraz sobie, ze wychodzisz z domu
I zostawiasz drzwi szeroko otwarte.
Nierozsgdne, prawda? A jednak wiele
os6bb robi doktadnie to samo.. ze
swoim telefonem!

Telefon bez blokady to otwarty dostep
do:

twoich zdje¢ (w tym prywatnych),
kontaktobw do bliskich,

aplikacji bankowych,

wiadomosci na Facebooku,
poczty e-mail.

Jesli zgubisz telefon w sklepie,
autobusie albo kto§ ci go ukradnie,
osobaq, ktéra go znajdzie, bedzie miata
dostep do catego twojego cyfrowego
zycia.



Jak zablokowac telefon?

OPCJA

Kod cyfrowy: 4 lub 6 cyfr do odblokowania telefonu.

Jak ustawic:
Wejdz w Ustawienia — Zabezpieczenia | Zabezpieczenia i prywatnosé —
Blokada ekranu i wybierz PIN.

Jaki PIN wybrac?
e Dobrze: 284719, 837492 (brak oczywistego uktadu)
e Zle: 1111, 1234, data urodzenia, 0000

Rada:

Zapisz PIN w domu, w bezpiecznym miejscu, np. w szufladzie z dokumentami
(nie w telefonie i nie w portfelut).

OPCJA 2

Wzor: odblokowanie telefonu poprzez narysowanie ksztattu na ekranie.

Jak ustawic:
Wejdz w Ustawienia — Zabezpieczenia | Zabezpieczenia i prywatnosé —
Blokada ekranu i wybierz Wzor

e Dobrze: skomplikowany ksztatt z zakretami

e Zle: litera ,L”, prosty kwadrat

Uwaga: To mniej bezpieczna metoda - na ekranie mogq pozostac Slady,
po ktorych ktos domysili sie twojego wzoru.



OPCJA 3

Odcisk palcafrozpoznanie twarzy: telefon rozpoznaje twéj palec lub twarz.

Dlaczego to dobre rozwigzanie?
e szybkie,
e bezpieczne,
® nie musisz nic pamietac.

Jak ustawié:
Wejdz w Ustawienia — Zabezpieczenia [ Zabezpieczenia i prywatnosé —
Blokada ekranu i wybierz Odcisk palca [ Twarz

Uwaga: jesli telefon nie rozpozna twarzy lub odcisku palca, poprosi o PIN.
Dlatego warto mie€ ustawiony.

Historia z zycia

Pan Stanistaw zgubit telefon na targu. Na szczeScie miat ustawiony PIN.
Kto$§ znalazt telefon i oddat go do biura rzeczy znalezionych. Gdyby nie
blokada, znalazca mogtby przejrze€ prywatne wiadomosci, zdjecia
rodzinne, a nawet wejS¢ na konto bankowe. Dzieki PIN-owi wszystko
pozostato bezpieczne.

Zapamieta;j
Blokada ekranu to jak zamek w drzwiach - absolutna podstawa. Jesli
jeszcze jej nie masz - ustaw jg dzisiaj.



Masz wszedzie to samo hasto? - przegrywasz wszystko naraz.

MOCNE HAStLO - JAK JE

STWORZYC | NIEZWARIOWAGC?

Hasta to klucze do twojego cyfrowego zycia. Niestety wiele oséb uzywa
bardzo prostych haset, ktére oszusci tamiq w kilka sekund.
Hasto jest jak zamek: wolisz pancerny sejf czy ktddke za ztotdwke?

Dobre vs. zie hasta

Zle Dobrze!

kotek KOt3k!JestPuszysty
jan123 J4n_Ur0dzOny#199
data urodzenia 50!06!15Ur

To tylko przyktady — nie uzywaj ich dostownie!

3 ztote zasady tworzenia haset

1. Dlugos¢ = sita

Minimum 8 znakdéw, ale im dituzsze, tym lepsze!

stabe: kot (3 znaki — do ztamania w sekunde)

mocne: MéjKotLubiRyby!23 (17 znakéw — bardzo trudne do ztamania)

2. Mieszaj sktadniki

Dobre hasto to potgczenie: duzych i matych liter, cyfr, znakow
specjalnych (!, @, #).

Przyktad:

AlaMaKota — AldAM@Kot@!7

3. Inne hasto do kazdego serwisu
To naprawde bardzo wazne! bank — jedno hasto ; poczta — inne
Facebook — inne.



Jak to wszystko zapamietac?

Na szczescie sq proste sposoby.

Spos6b 1: zeszyt
Mozesz zapisac hasta w zeszycie.
Zasady bezpieczenstwa:
e trzymaj zeszyt w szufladzie z dokumentami,
e nie podpisuj go ,HAStA” — lepiej ,Notatki” lub ,Wazne numery”,
nigdy nie rob zdjecia stron z hastami.

Dlaczego to bezpieczne?
Bo ztodziej musiatby wiamac sie do twojego domu i znalez€ ten zeszyt, a
wtamanie cyfrowe jest znacznie tatwiejsze.

Sposob 2: metoda ,zdania-hasta”

Zamiast przypadkowych znakéw, wykorzystaj zdanie, ktore tatwo
zapamietasz:

MojWnuczekMabLat!

Sposéb 3: menedzer haset (dla chetnych)
To specjalna aplikacja, ktéra pamieta wszystkie hasta za ciebie. Ty
pamigtasz tylko jedno - gtdwne hasto.
Jak dziata?
« zapisujesz hasta w programie (np. LastPass, Bitwarden),
e program je szyfruje,
e podczas logowania wpisuje je automatycznie.
Zalety: kazde konto ma unikalne, mocne hasto oraz pamigtasz tylko
jedno gtdwne hasto.
Wady: wymaga krotkiej konfiguracji na poczgtku.

Dla kogo?
Dla oséb, ktére swobodniej korzystajg ze smartfona lub majg kogos, kto
pomoze ustawi¢ aplikacje.



Aplikacje: pobieraj tylko ze sklepu

Aplikacja to program w telefonie - moze to byC gra, prognoza pogody,
aplikacja bankowa czy Facebook. Niestety, oszuéci tworzq fatszywe aplikacije,
ktére udajg prawdziwe, a w rzeczywistosci kradng dane lub pienigdze.

Skad bezpiecznie pobierac¢ aplikacje?

Typ telefonu Sklep z aplikacjami lkona
Android Google Play '
iPhone (Apple) App Store _'Z\_

| to wszystko.
Jesli ktos§ proponuje inne miejsce — nie instalui.

Zapamietaj

Sklep z aplikacjami (Google Play | App Store) jest jak apteka -
to, co tam znajdziesz, jest sprawdzone. Link z SMS-a to jak
tabletki kupione na bazarze - nigdy nie wiesz, co dostajesz.
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Czego nigdy hie robié

Nie instaluj aplikaciji z:
e SMS-06w lub e-maili z linkiem
Np.: ,Pobierz nowq aplikacje banku. www.jakistamlink.com”,
e przypadkowych stron internetowych,
e jeSli kto§ przez telefon mowi, zeby wejS€ na strone i co$
pobrac - to oszustwo,
e instrukciji od ,pracownika banku”
Bank nigdy nie prosi o instalacje aplikaciji przez telefon.

Historia z zycia

Pani Krystyna dostata SMS-a:

.Twoja przesytka czeka. Zainstaluj aplikacje do Sledzenia
paczek: [link]”.

Zamiast klikng¢ link, sama otworzyta Google Play, wpisata
,InPost” i pobrata prawdziwqg aplikacje. To byta Swietna decyzja
poniewaz SMS okazat sie prébqg oszustwa, a fatszywa aplikacja
mogta przejqc jej konto bankowe.



Aktualizacje: twoja cyfrowa tarcza

Czasem telefon wySwietla komunikat:

.Dostepna jest aktualizacja systemu”

| wielu z nas mysSli: ,Zrobie to pézniej..” A potem odktada to na kolejny dzien... |
nastgpny. Tymczasem unikanie aktualizacji, to jeden z najczestszych i
najpowazniejszych bitedow.

Co daje aktualizacja?

Co si¢ aktualizuje? Cotodaje?

Poprawki chroniq telefon przed

bezpieczenstwa wirusami i wikamaniami

Usprawnienia systemu telefon dziata sprawniej

Nowe funkcje dodatkowe mozliwosci i
ulepszenia

Zapamietaj

Aktualizacja to nie ktopot, tylko ochrona. To jak wymiana zamka w
drzwiach na mocniejszy - robisz to, zeby czuc sie bezpiecznie. Gdy
telefon prosi o aktualizacje - zréb jg jak najszybciej.



Co to wiasciwie jest aktualizacja?

Wyobraz sobie, ze twoj telefon to dom. Aktualizacja to:

e zatatanie dziur w S§cianach,

e Wymianad starego zamka na nowszy i mocniejszy,

e naprawa okien, ktére nie domykaty sie do konca.
Cyberprzestepcy szukajqg wtasnie takich ,szczelin”. Aktualizacja
je zamyka, zanim kto$§ zdqzy je wykorzystac.

Dlaczego aktualizacje sq takie wazne?

W 2025 roku wykryto powazne luki w systemie Android, ktére
pozwalaty hakerom przejgC telefon bez zadnego dziatania
uzytkownika — bez klikniecia w link czy pobierania aplikaciji.
Osoby, ktére zainstalowaty aktualizacje, byty bezpieczne. Ci,
ktorzy jq zignorowali, mogli tatwo pas¢ ofiarg oszustow.

Jak zrobi¢ aktualizacje?

Nataduj telefon
minimum 50% baterii (najlepiej podtqgcz tadowarke)

AVAVA

P O d
Potgcz sie z Wi-Fi
aktualizacje mogq sporo wazyc¢ >
N </\
Kliknij ,,Zaktualizuj”

gdy pojawi sie komunikat

Poczekaj
telefon moze sie wytqczy¢€ i wtqczy€ ponownie
to normalne i zwykle trwa 10—-20 minut

Gotowe
wszystkie zdjecia, kontakty i aplikacje zostajg na miejscu




Wi-Fi: kiedy wigczy¢, a kiedy
wyitgczyc?

Wi-Fi to bardzo wygodny sposdb fqczenia sie z Internetem. Warto jednak
wiedzie€, kiedy korzystaC z Wi-Fi, a kiedy lepiej przetgczyC sie na Internet
mobilny.

Co to jest Wi-Fi?

Twoj telefon moze tgczyc sie z Internetem na dwa sposoby:
e Wi-Fi — przez sieC bezprzewodowq w domu lub w miejscach

publicznych (np. kawiarnia, dworzec),

e Internet mobilny (4G/5G) — przez sie¢ komdrkowq (np. Plus,
Orange, Play, T-Mobile).

Oba dziatajq dobrze, ale rézniq sie poziomem bezpieczehstwa.

Domowe Wi-Fi = bezpieczne
Twoja domowa sie€ ma hasto, ktére znasz ty i twoja rodzina. Mozesz na niej
ez obaw:

e |logowac sie do bankuy,

e robiC przelewy i zakupy online,

e wpisywac hasta,

e korzystac€ z poczty e-mail i medidw spotecznosciowych.



Na publicznym Wi-Fi mozesz: Na publicznym Wi-Fi nie rob:

e oglgdac filmiki, e logowania do bankuy,
e czytacC portale, e ptatnosciizakupdw online,
e przeglqdac Facebooka, e wpisywania haset.

e sprawdzac pogodeg, itp.

A co jesli musisz sprawdzi¢ konto w podrozy?

Uzyj Internetu mobilnego (4G/5G) - jest bezpieczny, poniewaz
potqczenie jest szyfrowane przez operatora.

Ikonki na gérze ekranu: 4G [ LTE [ 5G

Jak wigczyc¢ Internet mobilny?
e przeciqgnij palcem z goéry ekranu (otworz szybkie ustawienia),
e wytgcz Wi-Fi,
e wigcz dane komérkowe [ Internet mobilny.

Publiczne Wi-Fi znajdziesz m.in. w:
e kawiarniach,
e hotelach,
* pociggach i autobusach,
e szpitalach, dworcach,
e ,darmowych sieciach miejskich”.

C NN
AVAVA
[N/

Dlaczego trzeba uwazac?
Bo nie wiesz, kto jeszcze jest w tej samej sieci. Oszusci mogq
podglagdac ruch w sieci i prébowac przechwycic:

* hastaq,

e dane karty ptatniczej,

e loginy do poczty i banku.

To troche tak, jakbys wypowiadat na gtos PIN do karty w zattoczonym
autobusie — kto$§ moze ustyszec.



Sprawdz, zanim klikniesz!

To jeden z najwazniejszych rozdziotbw w tym poradniku. Dlaczego? Bo
wiekszoS¢ oszustw i kradziezy pieniedzy zaczyna sie od jednego klikniecia w
podejrzany link.

Jak dziata oszustwo?

Oszust wysyta SMS lub e-mail z linkiem. Wiadomos§¢ wyglgda
~prawie prawdziwie":

.Dzien dobry, twoja paczka czeka w magazynie. Doptata 1,50 zt
www.jakis-dziwny-link.com”

Klikasz — otwiera sie strona wyglqgdajgca jak bank — wpisujesz login i
hasto — oszust je przejmuje — tracisz pienigdze.

ZtOTE ZASADY

1. Podejrzany SMS/e-mail? NIE KLIKAJ!

2. Sprawdz nadawce i link — co$ dziwnego? To oszustwo!

3. Zweryfikuj — zadzwon do firmy/banku na znany Ci numer.
4. Watpliwosci? Skasuj i zapomnij.

5. Nie wstydz sie zapyta¢ kogo§ mtodszego: "Zobacz, czy to nie oszustwo?".



Zapamietaj:

Kliknigcie w link trwa sekunde. Odzyskanie skradzionych
pieniedzy moze by¢€ niemozliwe. Zawsze lepiej 5 razy sprawdzic
niz raz stracic!

Historia z zycia

Pani Janina, 68 lat:

,Dostatam SMS-a o doptacie 1,80 zt do paczki. Juz chciatam klikngc,
ale przypomniatam sobie rade ze szkolenia: sprawdz link.
Zobaczytam dziwny adres i zadzwonitam do corki. Paczka juz byta na
poczcie — zadnej dopftfaty nie byto. Gdybym klikneta, mogtabym
straci¢ pienigdze. Dobrze, ze zatrzymatam sie na chwile!”

Co zrobi¢, zanim klikniesz?
1. Zatrzymaj sie.
2. Nie klikaj od razu.
3. Sprawdz podejrzane elementy.
4. Przejrzyj .7 czerwonych flag”.
5. Zweryfikuj samodzielnie
o paczka — sprawdz w aplikacji lub na
oficjalnej stronie, wpisujgc adres recznie,
o bank — zadzwonh na numer z karty lub wejdz
do aplikacji,
o urzgd — zadzwon lub sprawdz osobiscie.
6. Skasuj wiadomos¢, jesli masz pewnos§¢, ze to
oszustwo.
7. Ostrzez bliskich.
8. Podziel sig informacjg — szczegdblnie z seniorami w
rodzinie.




Jak rozpoznaé¢ probe oszustwa?

1. Wiadomos¢ o ,doptacie”
Przyktady:
o ,Niedoptata 1,23 zt"|
e ,DoptacC 2 zt do przesytki”
e ,Opftata celna 3 zt”

Dlaczego to podejrzane?
Prawdziwe firmy kurierskie nie proszq o drobne doptaty przez
SMS z linkiem.

2. Straszenie blokadqg
Przyktady:
e ,Twoje konto zostanie zablokowane”
e ,Podejrzana aktywnosc¢”
e ,Potwierdz dane, aby nie zawiesi¢ ustug”

Wazne: banki i urzedy nie kazq klika¢ w link, zeby unikng¢
blokady. Jesli cos jest nie tak - zawsze sprawdzisz to po
samodzielnym zalogowaniu do aplikacji lub kontaktujgc sie
z infoliniq.

3. Bledy jezykowe

Przyktady:
e ,Twoja przesytka czeka w magazyn”
e ,Prosimy o klikniecie”
e ,Twoj konto”

Oszusci czesto korzystajqg z translatoréw. Prawdziwe instytucje
dbajg o poprawnos¢ jezykowa.



Jak rozpoznaé¢ probe oszustwa?

4. ,,Za piekne, zeby byto prawdziwe”
Przykiady:

e ,Wygrates 50 000 z!”

e Zwrot podatku czeka!”

e ,Gratulacje, zostates wybrany!”

Jesli nigdzie sig nie zgtaszates i nic nie kupowate$ — nic nie
wygrates.

5. Dziwny lub bardzo dtugi link
Prawidtowe adresy:
e www.pkobp.pl
e Www.inpost.pl
e www.allegro.pl
Podejrzane adresy:
 www.pkobp-bezpieczne-klient-verify.xyz
e www.pko-bp.com.pl.verify-secure.ru
e bitly/abC12X (skrécone linki — nie wida¢ dokqd prowadzq)

Jezeli adres jest dtugi, dziwny, inny niz zwykle — nie klikaj.

6. Presja czasu i prosba o dane
Przyktady:

e ,Ostatnia szansa!”

e Kliknij natychmiast!

e PESEL, numer karty, PIN, kod SMS-a.

Oszust chce, zebys$ dziatat w pospiechu. Zasada nr 1: zatrzymaij
sie i pomysil.


http://www.pkobp.pl/
http://www.inpost.pl/
http://www.allegro.pl/

BEZPIECZNY
KOMPUTER

Bezpieczenstwo to
potgczenie technologii i
zdrowego rozsgdku.

Wyobraz sobie, ze twdj komputer
to dom. Masz w nim wszystko, co
wazne: zdjecia z rodzinnych
uroczystosci, dokumenty, dostep
do banku, wiadomosci od bliskich.

Wirusy to cyfrowi wtamywacze,
ktérzy prébujg dosta¢ sie do
Srodkaq, zeby:

e ukras¢ hastq,

e wytudzi€ pieniqdze,

e zablokowaC komputer i zgdacC

okupu,
e zniszczy€ lub zaszyfrowac pliki.

Antywirus to straznik, ktéry pilnuje
wejScia i chroni twdj komputer
przed zagrozeniami.



Co robi antywirus?

Funkcja Co to oznacza?

Wykrywa wirusy skanuje i ostrzega pliki

Blokuje szkodliwe antywirus pokaze komunikat o
strony zagrozeniu.

Chroni przed uniemozliwia Sledzenie

szpiegowaniem

Sprawdza e-maile ostrzega gdy jest wirus

Jaki antywirus wybraé?
Dobra wiadomosS¢: jesli uzywasz Windows 10 lub Windows 1],
masz juz antywirusa. Nazywa sie Windows Defender (Windows
Security) i jest darmowy. Dla wiekszo$ci uzytkownikdéw to
wystarczajgca ochrona.
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Zapamietaqj

Antywirus jest jak straznik przy bramie — pomaga chroni¢
komputer przed zagrozeniami. Ale pamieta;j: jesli sam
~Wpuszczasz ztodzieja”, klikajgc w podejrzane linki, nawet
najlepszy antywirus moze nie pomoc

Historia z zycia

Pan Tadeusz, 72 lata:

Wigczyiem komputer i wyskoczyt napis: ,,Komputer zablokowany!
Zaptaé 500 z# aby odzyskaé pliki. Zdenerwowatem sie, ale
zadzwonitem do wnuka. Powiedziat. ‘Dziadku, nic nie pfaé’.
Przyjechat, wigczyt antywirusa i usungt wirusa. Oszusci mieliby
moje dane.”

Skqgd wiedziec, ze komputer moze mie¢ wirusa?

Sygnaty ostrzegawcze:

e komputer dziata nietypowo wolno,
pojawiajq sie wyskakujgce reklamy,
pliki znikajq lub majq dziwne nazwy,
antywirus pokazuje czeste alerty,
widzisz programy, ktérych nie instalowates.

Ztote zasady korzystania z antywirusa

e zawsze miej wigczony antywirus,

e regularnie aktualizuj Windows,

jesli antywirus ostrzega — zaufaj mu,

nie instaluj kilku antywiruséw naraz (moggq sie
.Qryz¢”),

zielona tarcza = komputer bezpieczny.



POCZTA E-MAIL: PULAPKI W SKRZYNCE

E-mail (poczta elektroniczna) to jedno z najczesciej uzywanych narzedzi przez
oszustéw. Dlaczego? Bo wystanie tysiecy fatszywych wiadomosci nic ich nie
kosztuje. Oszust wysyta wiadomos¢, ktéra udaje e-mail od banku, urzedu albo
sklepu. To tzw. phishing (czyt. ,fiszing”) — czyli ,fowienie” ofiar w Internecie.

Jak wyglgda e-mail od oszusta?

OD: Bank PKO BP <kontakt@pko-bezpieczenstwo.com>
TEMAT: PILNE! Zablokowanie konta

Szanowny Kliencie,

WykryliSmy podejrzana aktywnoS¢ na Twoim koncie.
Ktos prébowat wykona¢ przelew na kwote 8000 zt

Musisz natychmiast potwierdzi¢ swojq tozsamos¢,
klikajgc w ponizszy link:

[POTWIERDZ TOZSAMOSC]

W przeciwnym razie Twoje konto zostanie
permanentnie zablokowane.

Z powazaniem,
Zespot Bezpieczenstwa PKO BP




Co jest nie tak z tym mailem?

Adres nadawcy jest dziwny
Zawsze sprawdz, kto naprawde wystat e-mail. Nazwy mogq by¢
fatszywe - liczy sie adres!

Fatszywy: kontakt@pko-bezpieczenstwo.com /
kontakt@pkobp.pl / urzad.skarbowy@wp.pl /
netflix.pomoc@outlook.com

Jak sprawdzi¢?
Kliknij lub dotknij nazwe nadawcy — zobaczysz petny adres e-
mail.

Zapamietaj:

Banki i urzedy nie wysytajg waznych wiadomosci z prywatnych
adreséw (gmail, WP, Onet). Jesli wyglgda ,urzedowo”, a jest z
darmowej poczty — uwazaj!

Podejrzany zatgcznik

Uwazaj na pliki typu:

.exe, .scr, .bat — mogq instalowac wirusy

.Zip z nieznanego zrodta

Bezpieczniejsze rozszerzenia: .pdf, .jpg, .png, .docx — ale
otwierqj tylko od znanych osob.

Zapamietaj:

Fatszywy e-mail jest jak obca osoba pukajgca do drzwi i
mowiqca, ze ma dla ciebie waznq przesyike. Nie otwierasz od
razu — najpierw sprawdzasz, kto to. Tak samo rob z
wiadomosciami w Internecie.



Co jest nie tak z tym mailem?

Prosi o hasto, PIN lub dane karty
ZADNA firma, bank, urzgd NIGDY nie poprosi mailowo o:
e Hasto
e PIN do karty
e Numer karty + CVV
e PESEL
e Numer dowodu
Jesli mail o to prosi — to prawdopodobnie oszustwo.

Straszy lub kusi
Oszusci uzywajqg dwoéch emocii:

STRACH:
» "Twoje konto zostanie zablokowane!”
e 'Grozi Ci kara!”
e 'Ktos sie wtamat na konto!”

ZACHLANNOSC:
e "Wygrates$ 10 000 zt!"
e "Zwrot podatku czeka!”
e 'Ekskluzywna oferta dla Ciebie!”

Prawdziwe firmy piszqg spokojnie i rzeczowo.

Bledy jezykowe

Fatszywe wiadomosci czesto zawierajq literdwki, brak polskich
znakdw lub dziwne sformutowania. Prawdziwe instytucje dbajq
O poprawnosc¢ tekstow.



BEZPIECZNE ZAKUPY W INTERNECIE

Zakupy online to ogromna wygoda — nie trzeba jecha¢ do miasta, sta¢ w
kolejkach ani dzwigaC ciezkich toreb. Kurier dostarcza paczke prosto pod
drzwi. Warto jednak znac€ kilka zasad, aby robi€ zakupy bezpiecznie.

Gdzie robi¢ bezpieczne zakupy?

W znanych sklepach internetowych, np.: Allegro, Zalando, Euro RTV AGD,
Media Expert, Empik, oraz na oficjalnych stronach producentéw (Samsung,
Apple, Nike).

Na OLX zachowaj ostroznoS¢ — to platforma z ofertami od osdb
prywatnych.

ZtOTE ZASADY

kupuj w znanych sklepach (Allegro, znane marki),
sprawdzaj ktédke w pasku adresu,

czytaj opinie przed zakupem,

jesli cena jest za piekna - to putapkal,

e unikaj przelewdw na prywatne kontaq,

e watpliwosci? Zapytaj rodzine przed zakupem.

Czego unikaé?
e stron o dziwnych nazwach (np. super-tani-sklep-24h.xyz),
* sklepbdw bez opinii,
e super promociji” (np. telewizor za 50 zt),
e podejrzanych reklam w Internecie, linkdw wysytanych SMS-em.



Zapamietaj:

Internet jest jak bazar: sq uczciwi sprzedawcy z dobrym
towarem, ale zdarzajq sie tez naciggacze. Warto wybierac
sprawdzone miejscal

Historia z zycia:

Pani Elzbieta, 65 lat:

~Szukatam w Google nowego odkurzacza. Znalaztam strone, gdzie
kosztowat 200 zt taniej niz wszedzie indziej. Pomyslatam: Swietna
okazja!. Ale corka powiedziata: ‘Mamo, sprawdzmy najpierw
opinie’. WpisatySmy nazwe sklepu w Google — wszystkie opinie
krzyczaty: OSZUSTWO!”

Jak rozpoznac fatszywy sklep?

Sygnat Co to oznacza?
Cena bardzo niska Telewizor za 100 zt? Podejrzane.
Brak opinii Moze by¢€ nowy... albo

nieistniejqcy.

Btedy jezykowe .Kup teraz ofert” — sygnat
ostrzegawczy.
Brzydka, chaotyczna Moze by¢€ przygotowana

strona szybko przez oszustow.



Jak sprawdzi¢, czy sklep jest bezpieczny?

KROK 1: Sprawdz adres strony (HTTPS)
Po kliknieciu w pasku adresu (na samej gérze) sprawdz, od
czego zaczyna sie adres strony:
e HTTPS://.. — Oznacza, ze potgczenie jest szyfrowane (nikt
nie podglgda, co robisz).
e HTTP.//.. - Oznacza, ze potgczenie jest niezaszyfrowane.
"Niezabezpieczona®. Nigdy nie podawaj tu swoich danych!

Wskazéwka: Jesli widzisz przy adresie symbol ktédki (lub jesli
po kliknigciu w ikonge obok adresu pojawia sie komunikat o
bezpieczehstwie), to jest to dodatkowe potwierdzenie, ze
uzywany jest protokot HTTPS.

Krok 3: Sprawdz dane kontaktowe
Prawdziwy sklep powinien mieC: nazwe i adres firmy, NIP,
numer telefonu, regulamin i polityke zwrotow.
Podejrzane sklepy:

e brak adresuy, tylko e-mail (np. gmail),

e brak NIP, regulaminu i danych firmy.

Informaciji szukaj w zaktadkach ,Kontakt” lub ,O nas”.

Krok 2: Sprawdz opinie
Wpisz w Google: ,nazwa sklepu opinie”
Szukaij:
e duzo pozytywnych opinii,
e komentarzy typu ,towar dotart, wszystko OK”.
Unikaj stron, o ktoérych piszq:
e ,0szustwo”, ,nie dostatem towaru”, ,brak kontaktu”.



WERYFIKACJA DWUSKLADNIOWA
(2FA) - TWOJ ,,SPUER - ZAMEK”

To jedno z najlepszych zabezpieczef, jokie mozesz wigczy€. Brzmi powaznie?
~Weryfikacja dwusktadnikowa”? Spokojnie - to naprawde proste.

CO TO ZNACZY?

Wyobraz sobie, ze twoje konto ma dwa zamki zamiast
jednego:

e pierwszy zamek = twoje hasto,

e drugi zamek = kod wystany SMS-em na telefon.
Zeby ktos sie zalogowat, musi mie¢ oba ,klucze”.

DLACZEGO TO TAKIE WAZNE?

Gdy masz tylko hasto:
e oszust zdobywa twoje hasto (np. z fatszywego e-maila),
e |loguje sie na konto,
e kradnie pieniqgdze.

Gdy masz wigczonq 2FA:
e Oszust wpisuje twoje hasto,
e system prosi o kod z SMS-q,
e oszust nie ma twojego telefonu — nie wejdzie na konto .
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Zapamietaj

Weryfikacja dwusktadnikowa to druga ktbdka na bramie.
Jedng mozna sforsowa¢ — dwie to juz prawie niemozliwe. To
jedna z najskuteczniejszych metod ochrony przed oszustami.

Gdzie wigczyé 2FA?
Wiqgcz je wszedzie, gdzie to mozliwe — szczegélnie w:
e poczcie e-muail,
e banku,
e FacebookuiMessengerze,
e innych mediach spotecznosciowych.

Jak wyglgda logowanie z 2FA?

Bez 2FA:
e wpisujesz hasto,
e jesteS w Srodku.

Z 2FA:
e wpisujesz hasto,
e dostajesz SMS z kodem (np. , Twéj kod: 472 839"),
e Wpisujesz kod,
e dopiero wtedy sie logujesz.

To trwa kilka sekund, a daje ochrong jak dwa solidne
zamki w drzwiach.



POPULARNE
OSZUSTWA

Bezpieczenstwo to
potgczenie technologii i
zdrowego rozsqgdku.

Popularne oszustwa
wymierzone w seniorow
najczesciej wykorzystujg
zaufanie, niewiedze lub
samotnosS¢ osob starszych. Do
najpowszechniejszych nalezg
oszustwa ,na wnuczka”, ,na
policjanta” lub ,na urzednika”,
w ktérych przestepcy
podszywajq sie pod bliskich
lub funkcjonariuszy i
naktaniajg do przekazania
pieniedzy. Seniorzy bywaijq tez
celem domokrgzcow
oferujgcych podejrzane
umowy lub ustugi.



Oszustwo ,, na wnuczka”

To jedno z najstarszych oszustw wymierzonych w seniorow. Oszust poddje sie
za wnuka lub inng bliskg osobg, liczgc na panike i szybkie dziatanie.

Jak wyglgda taki telefon?

Krok 1: Telefon od ,wnuczka”

Glos: ,Cze$¢ babciu.. (ptacz)”

Ty: ,Kto mowi?”

Glos: ,No jak to kto... nie poznajesz mnie?”

Oszust nie méwi imienia — czeka, az sam/a je podasz:
Ty: . Janek?”

Oszust: ,Tak babciu...”

Od tego momentu gra trwa dale;.
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Krok 2: Dramatyczna historia
Przyktady:
e ,Miatem wypadek, potrzebuje pieniedzy na operacje!”
e ,Jestem na policji, musze zaptaci¢ kaucje!”
e ,Musze wptaciC zadatek jeszcze dzis!”
Oszust chce wzbudzi¢ silne emocje - strach, wspotczucie,
poczucie obowiqgzku.



Krok 3: Presja czasu i tajemnica
e ,Potrzebuje pieniedzy natychmiast.”
e ,Prosze, nie mow nikomu - wstydze sie.”

Celem jest, zebys nie zdgzyt/a sie zastanowié¢ ani nikomu

powiedziecC.

Krok 4: Odbior pieniedzy przez ,znajomego”
e ,Nie moge podjechaC. Przyjdzie kolega i odbierze pieniqgdze.”

Po pienigdze przychodzi obca osoba - i znika.

Historia z zycia
Pani Wiadystawa, 78 lat:
~Zadzwonit ktos, ptakat: ‘Babciu, to ja, Damian. Potrgcitem kogos$

na pasach.’
Przerazitam sie. Oddatam 12 000 zf. Wieczorem zadzwonitam do

prawdziwego Damiana — byt w pracy, nic mu sie nie stafto.
Zrozumiatam, Ze padtam ofiarq oszustwa.”

Zapamietaj
e zawsze oddzwoh na znany numer,
e nie przekazuj pieniedzy obcym osobom,
e jesli sytuacja wydaije sie pilna i tajna - sprawdz jg dwa razy,
e lepiej zrobi€ jeden telefon kontrolny niz straci¢ oszczednosci
zycia.



Oszustwo ,na policjanta”

Fatszywy policjant dzwoni z ,pilng” informacjq: twoje pienigdze sq zagrozone.
Ironia? To witasnie on stanowi najwieksze zagrozenie - pod pretekstem
ochrony chce wytudzi¢ twoje oszczednosci.

Jak wyglgda taki schemat?

Krok 1: Telefon od ,policji”

Na ekranie telefonu moze pojawic sie napis ,POLICJA” lub
numer 997.

. Tu aspirant Kowalski. Pani konto jest zagrozone przez grupe
przestepczq. Musi pani pomoc w tajnej operaciji.”

Oszust mowi powaznym, stuzbowym tonem, aby wzbudzi¢
zaufanie i stres.

Krok 2: Polecenia

Oszust moze poprosic o:

wyptacenie wszystkich oszczednoSsci, przekazanie pieniedzy
rzekomemu ,funkcjonariuszowi pod przykrywkq”, wykonanie
przelewu na ,bezpieczne konto”.



Krok 3: Tajemnica i presja
. To tajna akcja. Nie moze pani nikomu o tym mowic!”
Celem jest, by$ dziatat/a szybko i bez konsultacji z kimkolwiek.

Prawdziwa policja nigdy:
e nie prosi o wyptacenie pieniedzy,
nie odbiera gotowki od obywateli,
nie prowadzi ,tajnych akcji” z twoimi oszczednosSciami,
nie prosi o przelew na ,bezpieczne konto”,
To wszystko sq dziatania oszustow,
Nie istnieje cos takiego jak ,policyjne bezpieczne konto”.

Co zrobic?
e zachowaj spokdj,
e powiedz: ,Oddzwonie na komisariat”,
e samodzielnie zadzwoh na numer 112 lub na lokalny,
komisariat, korzystajgc z oficjalnego numeru.

Oszust zazwyczaj natychmiast sie rozigcza.



Oszustwo ,na pracownika banku”

To jedno z najczesciej spotykanych oszustw w ostatnich latach.

Jak wyglgda taki schemat?

Krok 1: Telefon z ,banku”
Na ekranie moze pojawic sie nazwa banku lub prawdziwy
numer, np. PKO BP.
,Dzien dobry, dzwonie z banku. WykryliSmy podejrzanqg
aktywnoS¢ na koncie.”

\ 4

Krok 2: ProSba o dane
Oszust moze poprosic o:
e numer karty i kod CVV,
e login i hasto do banku,
e kod z SMS-a (uwaga — kod potwierdza przelew!),
e wykonanie przelewu na ,konto techniczne”.

/\\ "\ "\ "\ "\\\
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Krok 3: Wywotanie strachu

Oszust brzmi profesjonalnie, uzywa oficjalnych sformutowan i
moze znac€ twoje imie i nazwisko. Czesto mowii:

,Za chwile straci pan wszystkie oszczednosSci.”

To ma sprawi€, ze zaczniesz dziata& w pospiechu.

Historia z zycia

Pan Marek, 69 lat:

,Zadzwonita osoba podajqca sie za pracownika banku. Znata
moje dane i méwita bardzo przekonujgco. W panice przelatem
45 000 zt na 'konto zabezpieczone’. Po godzinie cos mnie
tkneto. Zadzwonitem do banku - okazato sie, ze padtem ofiarqg
oszustwa. Pieniedzy nie udato sie odzyskac.”

Prawdziwy pracownik banku nigdy nie poprosi o:
e hasto do konta,
PIN do karty,
kod z SMS-q,
numer petnej karty i CVV,
przelanie pieniedzy na ,konto techniczne” lub ,konto
bezpieczenstwa”.
Te proSby padajq tylko od oszustow.
Nie istniejq ,konta techniczne” stuzqce do ochrony pienigedzy.

Jak reagowac?
e nie podawaj zadnych danych,
e roziqcz sie,
 zadzwonh samodzielnie do banku (na numer z oficjalnej
strony lub z umowy, a nie z SMS-a).



Oszustwo ,,na zdalny pulpit”

To jedno z najgrozniejszych oszustw. Po jego wykonaniu przestgpca moze
mieC petng kontrole nad twoim komputerem.

Jak przebiega oszustwo?

Krok 1: Telefon od ,pomocy technicznej”

Oszust podaje sie za pracownika Microsoftu, operatora
Internetu lub serwisu technicznego:

.Dzwonimy, bo komputer ma wirusa. Pomozemy zdalnie.”
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Krok 2: ProSba o instalacje programu

Przestepca prosi o zainstalowanie programu do zdalnej
obstugi, np.: AnyDesk, TeamViewer.

Krok 3: Podanie kodu

Po wpisaniu kodu oszust moze: widzie€ caty ekran
komputera, porusza¢ myszkq, wpisywac hasta itd.

Uzytkownik widzi wszystko na ekranie, ale nie ma kontroli
nad komputerem.



Jak sie bronic?

nigdy nie instaluj programdw na prosbe osoby dzwoniqcej,
Microsoft ani operatorzy nie dzwoniq, zeby prosic o
instalowanie takich aplikacii,

jesli kto§ mowi o ,wsparciu technicznym przez telefon” —
roztqcz sie.

Historia z zycia

Pan Andrzej, 75 lat:

~Zainstalowatem AnyDesk, bo mysSlatem, ze dzwoniq z
obstugi Internetu. Nagle myszka zaczeta poruszac sie sama,
a oszust otworzyt bankowoS¢. Szybko odtgczytem Internet -
stracitem 2 000 zi, ale reszta pieniedzy zostata uratowana.”

Jesli juz zainstalowates program to zréb to natychmiast:
1.0dtqgcz Internet
2. Wytgcz Wi-Fi lub wyjmij kabel.
3.Zadzwon do banku i zablokuj dostep do konta.
4.Poinformuj policje — numer 112.
5.0dinstaluj program (w razie potrzeby popro$ rodzine o
pomoc).
Im szybciej zadziatasz, tym wieksza szansaq, ze pienigdze
zostanqg uratowane.



Oszustwo ,.,na doptate” (SMS)

To jedno z najczestszych oszustw - proste i skuteczne, bo wyglgda bardzo
wiarygodnie.

Jak wyglgda taki SMS?

Przyktad:

Twoja paczka czeka. Niedoptata 1,50 zt.
Optaé:_http://inpo5t-paczka.com

Co sie stanie, jesli klikniesz?

e Fatszywa strona banku
SMS prowadzi do podrobionej strony banku. Wpisujesz login i
hasto — oszust je przejmuje — mozesz straci¢ pieniqdze.

e Platna subskrypcja SMS

Link moze uruchomic¢ ustuge Premium SMS, ktora pobiera
optaty z telefonu co tydzien.

/\\ " \"\"\"\"\\
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http://inpo5t-paczka.com/

Jak rozpoznaé podejrzany SMS?
o pro$ba o doptate kilku ztotych (1-3 zt),
link do strony w SMS-ie,
cyfry zamiast liter (np. ,inpo5t”),
dziwny adres strony (np. xyz, paczka-track23.com),
wiadomosS¢ sugeruje pospiech.

Uwaga: prawdziwe firmy kurierskie nie wysytajg SMS-0w z
linkiem do doptaty.

Co zrobic?
e usuh wiadomosg¢,
e sprawdz paczke w aplikacji lub na oficjalnej stronie, (wpisz
adres recznie, np. inpost.pl),
e W razie watpliwosci pokaz SMS bliskiej osobie.
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Zapamietaj

Doptaty przez SMS to czesta metoda oszustdw. Jesli
faktycznie istnieje doptata do przesytki, dowiesz sig o niej w
aplikaciji lub przy odbiorze, a nie z podejrzanego linku.
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Fatszywe inwestycje i loterie

To oszustwa, ktdére wykorzystujg marzenie o szybkich i tatwych zarobkach.

Oszustwo ,nha inwestycje”

Przyktad komunikatu:
LZainwestuj 1000 zt za miesigc bedziesz mie¢ 10 000
zt. Gwarantowany zysk!”.
Jak to dziata?
.Wptacasz pierwszq kwoteg, np. 500 zt.
2.Po kilku dniach na ekranie widzisz ,zysk” (np. 700
zt), ale nie mozesz wyptaci¢ pieniedzy.
3.0szust prosi o kolejne wptaty — ,zabezpieczenie”,
,optate technicznq”.
4.Po czasie kontakt znika, a srodki przepadajq.

Pamietaj: prawdziwe inwestycje nigdy nie
gwarantujg wysokich i szybkich zyskow.
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Oszustwo ,nha wygrang”

Przyktad:

~Wygrates 50 000 zH”

A potem pojawia sie wymog:

+~Wptac 200 zt optaty manipulacyjnej, aby odebra¢ nagrode.”
Fakty:

Jesli nie brates udziatu w konkursie, nie mogtes wygrac.
Legalne loterie nie proszq o wptaty przed wyptatg nagrody.

Zapamietaj
e jesli cos brzmi zbyt pieknie, by byto prawdziwe. Zwykle nie
jest prawdziwe.
e nikt nie daje pieniedzy za darmo.
e UWazaj na obietnice szybkiego, pewnego i wysokiego zysku
to najczestsze ,czerwone flagi”.




Oszustwa na Facebooku i Messengerze

Coraz czeSciej oszusci przejmujq konta na Facebooku lub Messengerze i piszg
do znajomych, udajgc wiasciciela konta.

Jak wyglgda oszustwo?

Dostajesz wiadomosS¢ od znajomej osoby:
,CzeS¢! Mam ktopot. Pozyczysz 500 zt? Oddam jutro.”
W rzeczywistoSci:
e to nie znajoma osobaq,
e oOszust wiamat sie na jej konto i prébuje wytudzic
pieniqdze.

Uwaga na podejrzane linki od ,znajomych”

Czasem oszust nie prosi od razu o pienigdze. Moze wystac
kréotki komunikat z linkiem, np.: ,Zobacz, czy to ty na tym filmie
" ,Masz tu swoje zdjecia!”, ,Pilne! Kliknij!”

Kliknigcie moze spowodowac:

przejecie twojego konta (oszust pozna hasto),

instalacje niebezpiecznego oprogramowania,

przekierowanie do fatszywej strony banku lub ptatnosci.
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Jak sie upewnic, ze to prawdziwa prosba?
Zadzwonh na numer telefonu tej osoby
Nie ufaj wiadomosciom tylko z Messengera

Zapytaj:

,Czy naprawde prosisz o pozyczke?”

W wiegkszosci przypadkdw ustyszysz:

.Nie, to nie ja — ktos wtamat sie na moje konto.”

Zasada:

Jesli widzisz dziwny link od znajomego — zadzwon do niego lub
napisz SMS:

.Czy to ty wystates ten link?”

Jesli odpowie:
.Nie wiem, o co chodzi” — nie klikaj i poinformuj go, ze konto
mogto zostac przejete.

Uwaga ha kody BLIK
Czesty komunikat oszustow:
.M&j BLIK nie dziata — podaj swoj kod, zaraz oddam.”

Nigdy nie podawaj kodu BLIK.

Kod BLIK dziata jak PIN do karty — stuzy do pobierania
pieniedzy z twojego konta.
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Co zrobi¢, jesli padtes ofiarg?

Najwazniejsze: nie wstydz sie. Oszustwa sq przygotowane
profesjonalnie - kazdy moze sie nabrac.

Krok 1: Skontaktuj sie z bankiem.
Popro$ o: blokade BLIK / karty [ konta, anulowanie
transakgciji (jesli mozliwe).

Krok 2: 7gtos sprawe na policje.
Zgtoszenia pomagajg namierza¢ oszustow.

Krok 3: Poinformuj rodzine: otrzymasz wsparcie, inni bedqg
czujni.

Krok 4: Ostrzez znajomych: mozesz uratowac czyjes
pieniqdze.

Czy mozna odzyskaé pienigdze?
To trudne, bo oszusci dziatajg szybko.
Jednak:
e bank moze zablokowac¢ transakcje, jesli zadzwonisz
szybko,
e policja czasem namierza sprawcow,
Im szybciej zareagujesz, tym wieksza szansa.

Zapamietaj

Sprawdzaj prosby o pienigdze telefonicznie, nie podawaij
koddw BLIK, nie klikaj podejrzanych linkdw, dziataj szybko i nie
bdj sie prosi€ o pomoc.



Dezinformacja, fake newsy i deepfake

Dlaczego to wazne?

Kiedys, aby oszuka¢ ludzi, trzeba byto przygotowac fatszywe
gazety lub ulotki. To byto trudne i kosztowne.

Dzi$S sytuacja jest zupetnie inna - kazdy moze w kilka minut
stworzy¢ fatszywq wiadomosS¢ i rozestac jg do tysiecy osob.
Czesto kosztuje to... nic.

Dodatkowo rozwéj sztucznej inteligencji (Al) sprawit, ze
niezwykle tatwo jest tworzyé:

e fatszywe informacije,

e przerobione zdjeciaq,

 podrobione nagrania wideo (deepfake).
Takie treSci pojawiajq sie w Internecie codziennie - i jest ich
coraz wiecej.

Po co ktos tworzy fatszywe tresci?

Najczestsze powody:

pieniqdze - kazde klikniecie to zarobek z reklam,

manipulacja opiniq - kto§ chce, abys w co$ uwierzyt albo kogo$
ocenit negatywnie,

wzbudzanie emocji - strach i sensacja przyciggajg uwage.



Czym jest fake news?

Fake news to fatszywa informacja, ktéra wyglada jak
prawdziwy artykut lub wiadomos¢.
Charakterystyczne cechy:

e sensacyjny tytut,

e brak rzetelnych zrédet,

e fatszywe lub podejrzane strony internetowe.

Przyktad fake newsa:

PILNE! Rzgd wprowadza podatek od posiadania psa! 500 zt
rocznie!

Zrodto: ,Prawda24h.xyz”

Brak autoraq, brak daty

Jak poznagé, ze to fatsz?
e nie ma podanych zrédet,
e nazwa strony jest podejrzana,
e tytut wywotuje emocije i szok.

Zapamieta;j

Emocje = sygnat ostroznosci (szok, strach, sensacja).
Zawsze sprawdzaj zrédto informacii.
Nie udostepniaj niczego, czego nie jestes pewien/pewna.

Bezpieczna zasada:
Zanim klikniesz ,Udostepnij” - zatrzymaij sie i sprawdz.



Prawdziwy przyktad dezinformacji

Pandemia COVID-19

Faiszywa informacja:

,Bill Gates chce wszczepial ludziom chipy przez
szczepionki!”

RzeczywistosSc:
e to byt fatszywy przekaz, powielany w Internecie,
e krqzyty przerobione grafiki i materiaty wideo,
e nie istniaty zadne ,chipy w szczepionkach”.

Skutki:
e wielu ludzi uwierzyto w fatszywe tresci,
e czeS€ osbb odmawiata szczepien,
e utrudniato to walke z pandemiaq.
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Jak rozpozna¢ fake news?

Zanim udostepnisz wiadomosé¢, zadaj sobie trzy
pytania:

1. Kto to napisat?

Dobrze:
e znane, rzetelne media (np. TVP, Polsat, Onet, PAP),
e podany autor artykutuy,
e strona ma zaktadke ,,O nas”.

Zle:
e podejrzana nazwa strony (np. ,prawda-24h.xyz"),
e pbrak autoraq,
e mndstwo reklam i wyskakujgcych okien.

2. Kiedy to byto?

Dobrze:
e widoczna i aktualna data publikacii.

Zle:
e pbrak daty,
e bardzo stare informacje podawane jako nowe.
e UWQaQgQ: oszusci czesto wykorzystujq stare artykuty, aby
wywota€ emocje,
e jesSli wydarzyto sie cos waznego, piszq o tym rézne
mediqg, sprawdz inne zrddta.



Sztuczna inteligencja (Al): nowe
zagrozenia i jak sie przed nimi chronié

Sztuczna inteligencja (Al) bardzo przyspieszyta tworzenie
fatszywych treSci w internecie. Jeszcze kilka lat temu
stworzenie fatszywego artykutu czy filmu wymagato
umiejetnosci i czasu. Dzi§ moze zrobic€ to kazdy w kilka kliknigC.

Al potradfi:
e pisac fatszywe artykuty i wiadomosci,
e tworzyC realistyczne zdjeciq, ktére nigdy nie istniaty,
e tworzyc¢ filmy i gtosy przypominajgce prawdziwe osoby
(tzw. deepfake).

Dlatego fatszywych treSci jest coraz wiecej.i sg_coraz bardziej
przekonujqgce.




Fatszywe zdjecia

Al moze tworzy€ obrazy, ktore wyglgdajq jak prawdziwe zdjecia.

Sposob 1: prawdziwe zdjecia z fatszywym opisem
Przyktad:

Dotgczone jest zdjecie powodzi, a pod nim opis:
~Powddz w Krakowie!”

Prawda: to zdjecie moze pochodzi€ z innego kraju lub
sprzed lat.

Jak sprawdzic?
Kliknij zdjecie prawym przyciskiem i wybierz opcje
wyszukiwania obrazu w Google.

Sposob 2: zdjecia stworzone przez Al

Al potrafi wygenerowac obraz, ktérego nigdy nie byto.
Przyktad: stynne zdjecie ,papieza w puchowej kurtce”, ktore
uwierzyty miliony osob”.

Jak rozpoznaé fatszywe zdjecie?
e nienaturalne dionie (Al czesto myli palce),
e dziwne cienie lub proporcje,
e zbyt ,idealny”, nienaturalny wyglqd.

Uwaga: Al rozwija sie bardzo szybko - rozpoznawanie takich
zdje€ bedzie coraz trudniejsze. Dlatego zawsze sprawdzaqj
zrodto.



Czym jest deepfake?

Deepfake to film lub nagranie dzwiekowe stworzone przez Al,
w ktérym wyglgda (lub brzmi), jokby dana osoba co$
powiedziata, cho€ tego nigdy nie zrobita.

Czym jest deepfake?

Przyktad: fatszywe przemoéwienie prezydenta Zetenskiego
(2022)

Stworzono film, w ktorym prezydent Ukrainy miat wzywac
zotnierzy do poddania sie. Film byt fatszywy. Usta i mimika nie
pasowaty do dzwigku. Celem byto wywotanie paniki i chaosu.



Jak rozpoznaé deepfake?
Zwracaj uwage na:
Obraz
e ruch ust nie pasuje do stow,
e rzadkie mruganie, nienaturalne spojrzenie,
e dziwne Swiatto lub cienie.
Gtos
¢ brzmi nienaturalnie i monotonnie,
e zdarzajq sie ,przeskoki” lub przerwy.

Najwazniejsze: sprawdz zrédto wiadomosci w telewizji i na
oficjalnych kanatach — wieksza wiarygodnosg,
e film od ,znajomego” na Messengerze lub TikToku — bgdz
ostrozny.

Dlaczego to powazny problem?
Kiedy$ stworzenie deepfake’'u wymagato specjalistow i
sprzetu. Dzi§ moze to zrobi€ praktycznie kazdy, za darmo.

Efekt:
e fatszywych filmow bedzie coraz wiecej,
e bedq wyglgdac¢ coraz bardziej realistycznie,
e trudniej bedzie odrdzni¢ prawde od fatszu.
e dlatego réwnie wazna jak technologia jest czujnos¢
uzytkownikow.
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Jak zachowaé bezpieczenstwo?
Nie udostepniaj informaciji, jesli nie masz pewnosci, ze sqg
prawdziwe.

sprawdz zrédto,

sprawdz date,

zobacz, czy inne media o tym piszq,

w razie watpliwosci — poczekaj lub zapytaj bliskich.
nie wierz w sensacyjne nagtowki,

nie rozpowszechniagj ostrzezen z tahcuszkow,

nie przesytaj dalej niesprawdzonych tresci.

Lepiej nie udostepni€ niczego niz udostgpnic fatsz.

Zapamietaj

Al jest poteznym narzedziem, zarbwno dobrym, jak i
niebezpiecznym. Mozesz sie chronic€, stosujqc trzy proste
pytania:

Kto to opublikowat?

Kiedy to powstato?

Czy inne, wiarygodne zrédta o tym mowig?

To tylko minuta, a moze uchronic cig przed manipulacjq.




Stowarzyszenie 3
Wspierajgce I H’

Inicjatywy
Europejskie ,,IMPET"

|
Wiecej o nas ...

Stowarzyszenie Wspierajqce Inicjatywy Europejskie IMPET
dziata na terenie Sutkowa i okolic, realizujgc inicjatywy
edukacyjne, spoteczne i migdzypokoleniowe.
Wspotpracujemy z lokalnymi instytucjami, takimi jak OSP,
szkota czy Swietlica, aby wzmacnia¢ kompetencje
mieszkancow i zwigkszac ich odpornosS¢ na wspbtczesne
wyzwania. Prowadzimy dziatania zwigzane z
bezpieczefstwem cyfrowym, obstugq urzgdzen
mobilnych, mediami spotecznoSciowymi oraz
wykorzystaniem narzedzi Al w zyciu codziennym.
Organizujemy warsztaty, szkolenia oraz punkt cyfrowego
wsparcia.

Wiecej informacji o naszych dziataniach znajduje sie na
stronie internetowej Stowarzyszenia.
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